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Eskalationsstufen -<@audaco

Katastrophe
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SERVICES UG (haft

/ Was ist fur mlch ein Notfall?

~ Wer kann mir helfen? o .
Wen muss ich informieren?

Welche Versicherungen greifen? _
Was muss ich als erstes tun?

uann ich mein Geschaft weiterfuhren?
Welche Kosten entstehen? -
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Definition Notfall

Business Continuity Management (BCM)

Das BCM ist die Entwicklung von Strategien,
Planen und Handlungen, welches zum Ziel hat,
den Fortbestand des Geschaftsbetriebes unter
erschwerten Bedingungen zu sichern und Aufrecht
zu erhalten
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Gesetzliche & vertragliche Ani¢ -<@ydaco
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Normen als Hilfsmittel -<@udaco

N
@ BSI Standard 100-4 Notfall
\

@ Bedingungen und Definitionen BCMS

Anforderungen an ein BCMS

@ Leitfaden fur ein BCMS

ISO

9 Leitfaden fur Ubungen BCMS

22398

ISO/
PAS
22399
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Vor dem Notfall: Notfallvorsore -<@udaco

>

Ziele: Ich well3, Wasél Notfall ist!
T . . Ich weil3, wen ich informieren muss! i
1. Wahrscheinlichkeit reduzieren e Wiederanlauf

2. Vorgaben fir den Notfall Ich weil3, welche Versicherungen greifen!

Ich weil3, was ich als erstes tun muss!
Ich weil3, wer mir helfen kann!

Ich weil3, wie ich mein Geschaft weiterfihren kann!

Notfallablaufe beschreiben ch wei3, welche Kosten entstehen!

N—

k 7 IT-Dokumentationen
IT-Systemredundanz |

C

SLA's mit Lieferanten
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Notfallhandbuch -s@udaco

Ziele: Konkrete Handlungsanweisungen zur Schadensminimierung

« Kommunikationsstrukturen nutzen

« Abgestimmte Wiederanlaufprozeduren
* Notbetrieb durchflihren

* Notfall bearbeiten

» Checklisten zur Notfallbearbeitung

* Reputationsschaden verringern

« Schnell zurtick zum Normalbetrieb

« Einhaltung gesetzlicher Vorgaben

 Unternehmenswerte sichern
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Notfallhandbuch

Inhalte

Ansprechpartner (intern / extern)

Notfallrufnummern

Definitionen von Notfall / Krise

Eskalationsstufen

Checklisten

Verweise auf die Behandlung von Schadensszenarien
Verweise auf Betriebshandbtcher

Verfahren zur Notfallbewaltigung

Verfahren zum Notbetrieb

Verfahren zum Wiederanlauf / Normalbetrieb

SERVICES UG |
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Herangehensweise

Vorbereitung Durchfihrung Inbetriebnahme Abschluss

.o e Zieldefinition
-+« Ressourcenfrage
-« Fachlicher Input

-+ o Projektfreigabe

0 9 o

I"“:ﬁ"ﬁ

-ee Zusammenstellung

der Beteiligten

-=+ Projektmarketing
+ee Kick Off

(1] (2] (3]
G G G

IT-Notfall- IT-Notfall-

* vorsorge e behandlung +ee [T-Notfalltest

Ergebnis: Notfallhandbuch
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IT-Notfallubung
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i

Freigabe
**® durch die
Geschaftsfuhrung
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16 Schritte des BCMs @udoco
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Herangehensweise -<@ydaco
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-ee Zieldefinition 600 Zusammenstellung Freigabe
-+« Ressourcenfrage der Beteiligten e E}ggfﬂ' oo LTe' f?la?ltg?llln .ee [T-Notfalltest -es [T-Notfallibung +ee durch die
-++  Projektmarketing 9 g Geschaftsfilhrung

<=« Fachlicher Input

-« Projektfreigabe e Kick Off

Ergebnis: Notfallhandbuch
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= |\~ NOTFALL

— Kein Problem!
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