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– und was jetzt?

NOTFALL
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Eskalationsstufen
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Ereig-

nis
Störung Notfall Krise Katastrophe



Was tun?

Wie kann ich mein Geschäft weiterführen?

Was ist für mich ein Notfall? 

Wen muss ich informieren?

Was muss ich als erstes tun?

Wer kann mir helfen?

Welche Versicherungen greifen?

Welche Kosten entstehen?
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Definition Notfall

Business Continuity Management (BCM)

Das BCM ist die Entwicklung von Strategien, 

Plänen und Handlungen, welches zum Ziel hat, 

den Fortbestand des Geschäftsbetriebes unter 

erschwerten Bedingungen zu sichern und Aufrecht 

zu erhalten
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IT-Notfallmanagement

Das IT-Notfallmanagement ist ein Teil des 

Notfallmanagements. Es soll aus Sicht der IT 

kritische Geschäftsprozesse bei Notfällen aufrecht-

erhalten und wiederherstellen.



Gesetzliche & vertragliche Anforderungen

NIS

BSI-Gesetz

HGB

BDSG

BASEL II / III
VAIT

StGB

LDSG
VVG

eGoVG

AG-Gesetz

EU-DSGVO

GmbH-Gesetz

Lieferant
Kunde

Vertragspartner
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Normen als Hilfsmittel

BSI Standard 100-4 Notfall 100-4

Bedingungen und Definitionen BCMSISO 

22300

Anforderungen an ein BCMSISO 

22301

Leitfaden für ein BCMSISO 

22313

Leitfaden für Übungen BCMS
ISO 

DIS 

22398

Leitfaden für das operationale Continuity Management
ISO/ 

PAS 

22399
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Vor dem Notfall: Notfallvorsorge

Ich weiß, wie ich mein Geschäft weiterführen kann!

Ich weiß, was ein Notfall ist!

Ich weiß, wen ich informieren muss!

Ich weiß, was ich als erstes tun muss!

Ich weiß, wer mir helfen kann!

Ich weiß, welche Versicherungen greifen!

Ich weiß, welche Kosten entstehen!

Ziele:

1. Wahrscheinlichkeit reduzieren

2. Vorgaben für den Notfall
Wiederanlauf

IT-Dokumentationen

SLA‘s mit Lieferanten 

Notfallabläufe beschreiben

IT-Systemredundanz
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Notfallhandbuch

Ziele: Konkrete Handlungsanweisungen zur Schadensminimierung

• Kommunikationsstrukturen nutzen

• Abgestimmte Wiederanlaufprozeduren

• Notbetrieb durchführen

• Notfall bearbeiten

• Checklisten zur Notfallbearbeitung 

• Reputationsschaden verringern

• Schnell zurück zum Normalbetrieb

• Einhaltung gesetzlicher Vorgaben

• Unternehmenswerte sichern
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Notfallhandbuch
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• Ansprechpartner (intern / extern)

• Notfallrufnummern

• Definitionen von Notfall / Krise

• Eskalationsstufen

• Checklisten

• Verweise auf die Behandlung von Schadensszenarien

• Verweise auf Betriebshandbücher

• Verfahren zur Notfallbewältigung

• Verfahren zum Notbetrieb

• Verfahren zum Wiederanlauf / Normalbetrieb

Inhalte



Herangehensweise 
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1

Leitlinie

2

Notfall-

organi-

sation

8

Ausweich-

möglich-

keiten

16

Sensibili-

sierung

6

Geschäfts-

prozesse

5

Kosten

9

Kommuni-

kation / 

Alarm

3

Rollen

4

Ressour-

cen

7

Geschäfts-

führung

10

Arbeits-

abläufe

11

Notfall-

vorsorge-

konzept

12

Notfalltest

15

Notfall-

handbuch

14

Korrektur-

maßnah-

men

13

Dokumen-

tationen

16 Schritte des BCMs
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Herangehensweise 
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– Kein Problem!

NOTFALL
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